Приложение № 1 

Популярные схемы обмана и способы защиты.
	1. «Звонок из службы безопасности банка» 

	Номер телефона обычно похож на банковский, а звонящий представляется сотрудником службы безопасности. Он говорит, что банк якобы выявил подозрительную операцию или в системе произошёл сбой. Затем просит назвать полные данные карты, код безопасности на оборотной стороне карты, код из СМС или пароли от Сбербанк Онлайн, чтобы «защитить» ваши деньги. Для убедительности может сказать, что включает программу-робот, что только роботизированной системе можно сообщать данные. Кроме того, может предложить перевести деньги на «защищённый счёт» персонального менеджера.

	Как защититься: 

· Записать телефон банка в контакты. Основные номера Сбербанка: 900 и 8 800 555-55-50.

· Не совершать никаких операций по инструкциям звонящего.

· Сразу закончить разговор, если кто-то просит у вас данные от карты или интернет-банка.

· Если мошеннику удалось узнать у вас какую-то информацию, позвонить в банк и сообщить о случившемся.



	2. «Звонок от покупателя» 

	Если вы оставляли своё имя и номер телефона на сайте бесплатных объявлений, мошенник может представиться потенциальным покупателем. Он попросит у вас для оплаты не только номер карты, но и её код безопасности или код из СМС. 

	Как защититься: 

· Помнить, что для перевода на вашу карту покупателю достаточно знать только её номер или телефон, привязанный к ней.

· Не сообщать никому код безопасности на оборотной стороне карты, код из СМС или пароли от Сбербанк Онлайн.



	3. «Опрос от Сбербанка» 

	Вы видите рекламу в социальных сетях или получаете сообщение с предложением пройти опрос и получить за это денежное вознаграждение. После завершения опроса, вас могут попросить перечислить «закрепительный платёж» для подтверждения карты и перечисления бонусов. Вы отправляете деньги, а потом не можете связаться с мошенниками. 

	Как защититься: 

	· Помнить: Сбербанк никогда не проводит опросы за вознаграждение.

· Настроить блокировку фальшивых сайтов в своём браузере.

· Не вводить данные, если домен не совпадает с официальным названием сайта (например, sberdank.ru), а адрес сайта начинается с http, а не с https.

	4. «Брокерские или дилерские услуги» 

Вам звонит незнакомец, который называет себя представителем брокерской или дилерской компании, предлагает инвестировать деньги и обещает высокий доход. Вы соглашаетесь открыть счёт, переводите деньги на карту третьего лица, после чего мошенники пропадают, а деньги вернуть невозможно. 




	Как защититься: 


	· Проверить лицензию компании. Cписок выданных лицензий на осуществление брокерской или дилерской деятельности есть на сайте Центрального банка РФ.

· Проверить реквизиты. Реальные брокерские или дилерские компании не просят перевести средства на карту обычного человека — счёт должен принадлежать юридическому лицу.

· Позвонить в банк, если подозреваете, что столкнулись с мошенничеством.
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A" "\ HE JINITE CEBA OGMARYTh!

TENEOOHHBIE MOLIEHIKY

Mouwessnnnponasis
TPOCAT NEpEHGHTS
Bebri 3a To8ap,
KoTopi BROCECTEK
KEpTBa He nony4aet.

MoweHsWKi-nokynaren
CIPALIMBAIOY PEKBHINTI
GaHKOBCKON KapTh! W
(wn) cac-KoR AKaGel Ana
RepesuCRENUS feker 3a
‘Tasap, nocne sero
NOXHLLaIOT feHbTY G
GanKoseKoro cuera.

MoweHuK nos3yercs 4yl cTpa-
'HUYKOi B COUMANbHON ceTH B WHTep-
HeTe, W NOJL BUAOM APYra (DORCTEEH-
HHKA) IDACHT NEDESHNWT ey
REHBTH WK CO0GINTS AaHHble Ba-
Wei KapTbl AK0GbI ANA NEpesChe-
43 Baw AeHer 0B PasTHIHINK
npeanorai.

'MouiesHuXH SBOHST XepTEE oT M
GIHIKOTD 4er0BEKa WA OT NEACTABHTE-
18 BRACTH  BbINGHWBAIOT AGHBH.

Mama, st nonan
B apapuio!

UPOBKA B

KO KAP

‘COOGUEHHE © 6NOKWPOBaHIIN GAHKOBCKOH
KapTsl C HOMEJOM, 10 KOTOPOMY HYXHO
TID3BOHNTS. Lieb — YaHaTS MH4HBIA KOA
‘GaHKOBCKOM KapTBI.

MoUIEHHWKY COOBUIAIOT O BHIMTpbIIE
NP3, BOIMOXHOCT NONYYEHNS Komeh
CAUNH 32 NOTERRHABIA BXAA B cdhuian-
coayio mupanway> W T.n. KepTae MoXHo
3a6par ero, 3aNnanMs Hanor wnw Anary.
KOGbI <32 COXI2HHOCTS AEHer».

O, nenaran NPOVTH 1o <SapRXCHHOR
CGbUTKE» (8 TOM HAGIS  OT WA
Apy3ei. C noWOLISH0 Bpyca Nonyaior
HOCTYN K GaHKOBCKOR Kaire, npWGAzati=
Hoil K Tenetiony. VCTaHOBHTS aHTHEMPYC
M He AROXOAHTE 10 COMHKTEbHBIN
cobiKaM.





